Verwundbare Krypto-
graphie: Clevere
Hacker knacken einen
vermeintlich sicheren
Quantencode und
zeigen damit zwei
kommerziellen Syste-
men ihre Grenzen auf.

Von Manfred Lindinger

Ob beim Online-Banking, beim Einkauf
im Internet oder beim Austausch inter-
nen Firmenwissens und von Bankgeheim-
nissen — vertrauliche Informationen soll-
te man stets verschliisselt weitergeben, da-
mit sie nicht in falsche Hénde geraten.
Trotz aller Bemithungen lassen sich Nach-
richten mit klassischen Verschliisselungs-
verfahren aber noch immer nicht sicher
iibertragen. Einen Ausweg verspricht die
Quantenkryptographie, die zum Aus-
tausch vertraulicher Informationen die
Prinzipien der Quantenphysik nutzt. Da-
durch sollte das heimliche Abhdren so
gut wie unmoglich werden. Doch auch
diese Technik scheint offenkundig ihre
Schwachpunkte zu haben, wie eine
deutsch-norwegische Forschergruppe
nun zeigen konnte.

Herkémmliche Verschliisselungstechni-
ken beruhen darauf, dass bestimmte Re-
chenoperationen wie die Primfaktorzerle-
gung nur mit grolem Rechenaufwand aus-
gefithrt werden kénnen. Doch mit fort-
schreitender Computertechnik wird es
wahrscheinlicher, dass jeder als sicher gel-
tende Code in kiirzester Zeit geknackt
werden kann. Anders bei der Quanten-
kryptographie. Bei dieser Technik wird
nicht die Botschaft selbst tibermittelt, son-
dern eine zuféllige Folge von binéren Nul-
len und Einsen, die als Schliissel dient.
Erst mit diesem Schliissel kann der Emp-
fanger (,Bob"“) die eigentliche Nachricht
des Senders (,,Alice®) lesen. Der Clou des
Verfahrens ist, dass ein Spion — ,Eve® —,
der die verschliisselten Informationen
,abhort, diese selbst merklich verdndert,
wodurch jeglicher Angriff enttarnt wird.

Ein hiufig verwendetes kryptographi-
sches Verfahren beruht auf einer Idee von
Charles Bennett und Gilles Brassard aus
dem Jahre 1984. Bei dieser Technik —

BB84-Protokoll genannt — iibermittelt Ali-
ce an Bob eine zufallige Folge von Nullen
und Einsen in Form einzelner Lichtteil-
chen mit insgesamt vier verschiedenen Po-
larisationen. Als ,Null“ und ,Eins“ wer-
den dabei die jeweils senkrecht zueinan-
der polarisierten Schwingungszustéinde
interpretiert. Der Empfanger misst die Po-
larisationszustédnde der Photonen und ver-
gleicht anschliefend sein Ergebnis mit
der Bitfolge des Senders. Ein Lauscher,
der den Versuch unternimmt, einzelne
Photonen abzufangen und deren Polarisa-
tionen zu messen, wiirde dabei sofort be-
merkt, da er diese unweigerlich verénder-
te und eine Fehlerrate bei der Ubertra-
gung erzeugte — eine grundlegende Eigen-
schaft der Quantenphysik.

Doch wihrend die einen Forscher ihre
Verschliisselungsverfahren stdndig ver-
bessern, loten andere die Sicherheitslii-
cken aus. So haben Physiker vom Massa-
chusetts Institute of Technology in Cam-
bridge unldngst demonstriert, dass man
die Quantenkryptographie mit ihren eige-
nen Mitteln attackieren kann. Zum An:
zapfen der Polarisationszustdnde von Pho-
tonen machten sie sich die quantenmecha-
nische Verschrankung zunutze. Diese ver-
kniipft die Eigenschaften von zwei ver-
schiedenen Photonen auf eine Weise,
dass sich beide Teilchen stets wie ein ein-
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Blick ins Innere von ,,Alice (links) und ,, Bob* (rechts), die mit einer Gla.
bunden sind. Die Geriite stammen von der Genfer Firma ID Quantique.
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Listige Attacke auf den Quantenschliissel

heitliches Quantensystem verhalten. Die
Forscher verschriankten die Photonen des
Senders mit Lichtpulsen, die sie als poten-
tielle Abhorer erzeugten. Auf diese Weise
hofften sie, unbemerkt an Informationen
iber Schwingungszusténde der Lichtteil-
chen zu gelangen und den Quantenschliis-
sel abzufangen. Diese Art von Lauschan-
griff erzeugt allerdings eine aufféllige
hohe Rate an fehlerhaften Bits. Das
scheint aber mittlerweile keine uniiber-
windliche Hiirde mehr zu sein. Forscher
von der University of Toronto haben wei-
tere Schwachstellen einer kommerziellen
Hardware ausgenutzt, um beim Abhdren
eine Fehlerrate von nur 19,7 Prozent zu
erzeugen. Dies liegt knapp unter der
obersten Schwelle, unterhalb der ein
Quantenschliissel als sicher gilt.

Vollig unbemerkt blieb auch der
Lauschangriff der Forscher um Gerd
Leuchs vom Max-Planck-Institut fiir die
Physik des Lichts in Erlangen und Vadim
Makarov von der Norwegischen Universi-
tat fir Wissenschaft und Technologie in
Trondheim. Seit langem versuchen die
Forscher, Sicherheitsliicken bei kommer-
ziellen Geréten aufzudecken. Bei zwei
Systemen ist es ihnen nun offenkundig ge-
gliickt. Wie Makarov und seine Kollegen
in der Online-Ausgabe der Zeitschrift
»Nature Photonics® (doi: 10.1038/NPHO-
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TON.2010.214) berichten, haben sie dazu
gezielt einen technischen Schwachpunkt
von Bob ausgenutzt: seine Detektoren.

Zum Nachweis schwacher Lichtpulse
oder einzelner Photonen werden iiblicher-
weise sogenannte Lawinenphotodioden
verwendet. Diese sind extrem empfindli-
che Sensoren, die schnell auf ein ankom-
mendes einzelnes Signal reagieren kén-
nen. Trifft ein Lichtteilchen auf eine sol-
che Diode, entstehen Paare von Elektro-
nen und positiv geladenen Lochern. Thre
Zahl ist allerdings zu gering, um von dem
Instrument wahrgenommen zu werden.
Man legt deshalb eine elektrische Hoch-
spannung an, die eine Lawine von weite-
ren Ladungen auslost. So erzeugt bereits
ein einzelnes Lichtteilchen einen messba-
ren elektrischen Strom im Detektor. Die
Situation dndert sich, wenn die Photodio-
de unter Dauerbeschuss vieler Photonen
steht. Dann wird sie unempfindlich fiir
einzelne Photonen und deren Quanten-
eigenschaften. Der Detektor verhalt sich
wie ein klassischer Lichtsensor.

Dieses Verhalten haben die Forscher
fiir ihren Lauschangriff ausgenutzt. Wéh-
rend Eve die Photonen von Alice abfing
und deren Polarisation bestimmte, schick-
te sie entsprechende Lichtpulse in Bobs
Richtung. Damit Bob nichts davon merk-
te, richtete Eve wihrend des Lauschan-
griffs einen kontinuierlichen infraroten
Laserstrahl auf ihn. Davon war sein Ein-
zelphotonendetektor derart geblendet,
dass dieser fortan wie ein klassischer
Lichtsensor arbeitete. Bob, der von all-
dem nichts mitbekam, hielt Eves Lichtpul-
se nach wie vor fiir einzelne Photonen,
die Alice ihm schickte. Eine erhohte Feh-
lerrate wurde durch den Angriff nicht er-
zeugt. Auf diese Weise konnte der Lau-
scher unbemerkt die Photonen von Alice
abfangen und daraus den Quantenschliis-
sel rekonstruieren.

Mit ihren Versuchen wollen die For-
scher keine kriminellen Energien bei an-
deren Hackern wecken. Sie dienten allei-
ne dazu, die Sicherheit von kommerziel-
len  Quantenkryptographie-Systemen
auszuloten, damit die Hardware entspre-
chend verbessert werden kann, sagte
Christoffer Wittmann, einer der Physiker
vom MPI in Erlangen, im Gesprich mit
dieser Zeitung. Deshalb hatte man vor
der Verdéffentlichung der Ergebnisse die
betroffenen Hersteller {iber den bestehen-
den Sicherheitsmangel informiert. Beide
hitten den Hinweis dankend aufgenom-
men und bereits Gegenmafinahmen ent-
wickelt. Die technischen Details seien je-
doch Firmengeheimnis.



